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OBJETIVOS

- Breve exposição sobre os riscos a que estão sujeitas as crianças nas
redes sociais e uso da internet

- Debater os mecanismos de controle possíveis

- Pensar o papel da família e do médico



TIC KIDS ONLINE BRASIL 2022

- População de 9 a 17 anos: 92% estão na internet (22,3 milhões)

- 96% dos usuários acessaram a Internet todos, ou quase todos, os dias

- 96% o fazem de celular

- 86% possuem perfil em rede social

- 79% enviou mensagens instantâneas

- 32% conversou por chamada de vídeo

- 78% diz saber identificar quando alguém está sofrendo bullying online

- 70% diz saber denunciar conteúdo ofensivo a criança ou adolescente ou a 
pessoas com quem convive



TIC KIDS ONLINE BRASIL 2022

- 62% diz saber verificar se um site é confiável

- 57% diz saber verificar se uma informação encontrada na rede é confiável

- 46% diz saber quanto dinheiro gastou com algum aplicativo

- 60% concorda que curtir ou compartilhar uma publicação pode ter impacto 
negativo em outras pessoas

- 43% concorda que o primeiro resultado de uma pesquisa na Internet é 
sempre a melhor fonte de informação

- 40% tentou fazer novos amigos



TIC KIDS ONLINE BRASIL 2022

- 20% adicionou pessoas que nunca conheceu

- 6% enviou foto ou vídeo para alguém que não conhecia pessoalmente

- 28% excluiu o histórico de buscas do navegador

- 17% desativou os filtros ou controles que impedem o acesso a certos sites

- 8% escolheu usar abas anônimas ou privadas em um navegador

- 33% já receberam mensagens discriminatórias ou ofensivas

- 7% não reportaram a ninguém 



QUAL O TAMANHO DA MAIOR
REDE DE PEDOFILIA JÁ DESCOBERTA?



2011: 70 MIL PARTICIPANTES

- Europol: Operação Resgate

- 670 suspeitos e 230 crianças identificadas em 30 países

- Incluía professores, policiais, líderes escoteiros, professor de karatê e outros

- Funcionava como um fórum de discussão onde as pessoas compartilhavam
interesses em crianças sem cometer nenhum crime específico, agindo “abaixo
do radar”

- Havia um subgrupo que atuava sob essa parte externa no qual a polícia se
infiltrou

- As crianças vítimas tinham entre 7 e 14 e os perpetradores entre 19 e 84 anos,
usando a internet para predar as crianças no anonimato e via subterfúgios.



1998: WONDERLAND CLUB (w0nderland)

- Inglaterra: Operação Catedral, atuação mundial

- Apreendeu 104 suspeitos em 13 países

- Rede internacional de pedofilia que realizava estupro e tortura de crianças e
transmitia ao vivo, inclusive de bebês de 2 meses

- Criado por 2 americanos, utilizava sistema de encriptação criado pela KGB

- Descoberto em razão de uma denúncia em 1996 do estupro transmitido ao vivo
de uma criança de 8 anos por um membro de outro grupo, Orchid Club, e levou
até o Wonderland

- Dos 1.263 indivíduos, apenas 17 foram identificados.



RISCOS ONLINE

1. Abuso sexual de crianças e adolescentes na Internet: são todas as formas
de abuso realizadas através da Internet.

2.Cyberbullying/Assédio virtual: violência praticada com o objetivo de agredir,
perseguir, ridicularizar e/ou assediar

3. Exploração sexual de crianças e adolescentes na Internet: todos os atos
de natureza sexual cometidos contra uma criança ou adolescente através do
uso da Internet como meio de explorá-los sexualmente.

4. Exposição a conteúdos inapropriados: acesso ou exposição de crianças e
adolescentes, intencionalmente ou acidentalmente, a conteúdos violentos, de
natureza sexual ou que gerem ódio, sendo prejudicial ao seu desenvolvimento.

Fonte: Ministério dos Direitos Humanos e da Cidadania https://www.gov.br/mdh/pt-br/navegue-por-temas/reconecte/saiba-a-quais-riscos-a-crianca-
e-adolescente-esta-exposta-na-internet#:~:text=1.,%2C%20ridicularizar%20e%2Fou%20assediar.



RISCOS ONLINE

5. Grooming: estratégias que um adulto realiza para ganhar a confiança de uma
criança ou adolescente, através da Internet, com o propósito de abusar ou
explorar sexualmente.

6. Materiais de abuso sexual de crianças e adolescentes gerados
digitalmente: produção artificial, através da mídia digital, de todo tipo de
material que represente crianças e adolescentes que participam de atividades
sexuais e/ou de maneira sexualizada, para fazer com que os fatos pareçam
reais.

7.Publicação de informações privadas: publicação de materiais e informações
pessoais de forma online.



RISCOS ONLINE

8. Happy slapping: É uma forma de cyberbullying que ocorre quando uma ou
várias pessoas agridem um indivíduo enquanto o incidente é gravado para ser
transmitido nas redes sociais.

9. Sexting: autoprodução de imagens sexuais, com a troca de imagens ou
vídeos com conteúdo sexual, por meio de telefones e/ou da Internet
(mensagens, e-mails, redes sociais). Também pode ser considerado como uma
forma de assédio sexual em que uma criança e um adolescente são
pressionados a enviar uma foto para o parceiro, que a propaga sem o seu
consentimento.

10. Sextorsão (sextortion): chantagem realizada a crianças ou adolescentes por
meio de mensagens intimidadoras que ameaçam propagar imagens sexuais ou
vídeos gerados pelas próprias vítimas.





CASO

- Homem conhece menina de 10 anos no TikTok e conversa com ela por 2 anos,
em um relacionamento

- Vai até a cidade dela, a pega na porta do colégio, a coloca em um carro de
aplicativo que rodou 3 mil km; o motorista teria recebido R$ 4 mil

- A menina estava trancada em uma quitinete e os celulares foram espelhados
para ele controlar o que ela fazia

- Pediu ajuda à irmã pelo instagram quando teve acesso à internet em uma loja
de roupas à qual teria sido levada pelo sequestrador. Não soube dizer onde
estava, mas as informações da loja permitiram que a polícia localizasse o
cativeiro. Suspeito foi solto em audiência de custódia.

- Idade mínima para ter conta no TikTok é 13 anos.



A violência ocorreu por conta do desafio de uma rede social em que o aluno precisa "dar 
uma bofetada no professor da turma e, quando possível, filmar a cena da agressão" (“slap 
your teacher challenge”).



CYBERSTALKING: Ele identificou a placa de uma estação refletida nos olhos da
cantora e utilizou o Google Street View para confirmar.

Stalker disse à polícia que observou vídeos e imagens da vítima nas suas redes
sociais e que foi juntando pistas sobre onde seria a sua residência, analisando o
ângulo da luz natural e a disposição das cortinas para calcular em que andar o seu
apartamento estaria.



DESAFIO MOMO



2017- COMO FUNCIONA

- Disseminado em todo o mundo

- São desafios diários enviados às vítimas por um curador anônimo relacionados 
à automutilação, situações de risco e suicídio.

- Alguns exemplos: Se você está pronto para se tornar uma baleia escreva “SIM” 
em sua perna. Se não, corte-se muitas vezes “Castigue-se”; Em sua rede 
social, escreva “#i_am_whale” no seu status; Assista filmes de terror e 
psicodélicos, todas as tardes; Fure sua mão com uma agulha muitas vezes; 
Procure o telhado mais alto, e fique na borda por algum tempo; O curador 
indicará a data da sua morte, e você aceitará.

- O desafio final é o suicídio.



DESAFIO MOMO



2019 - COMO FUNCIONA

- Disseminado em todo o mundo

- Pessoa desconhecida aborda a criança ou adolescente por aplicativo de 
conversa, lança ameaças e pode propor desafios

- Há envio de mensagens violentas e ameaçadoras; chamadas durante a 
madrugada com intuito de assustar a criança; tentativa de roubo de dados 
pessoais; envio de arquivos infectados; instigação ao suicídio e convite a um 
desafio

- Crianças são provocadas a contatar a MOMO (ex: loira do banheiro)

- Pode gerar sintomas de Estresse Pós-Tráumatico; insônia, enurese noturna; 
fobias; regressão; depressão; agressividade; medo de ficar só etc.



DESAFIO MOMO



2020 - COMO FUNCIONA

- Disseminado em todo o mundo

- Pessoa desconhecida aborda a criança ou adolescente por aplicativo de 
conversa ou é abordado e propõe um jogo:

Se Ana tivesse 13 anos, poderia escolher “o caminho fácil”, sendo que a partir 
dessa idade, não há qualquer hipótese de escolha. “Vemos-te como uma adulta”, 
descortinou, continuando “Vais fazer coisas assustadoras e malucas que terão 
impacto no teu cérebro. No último dia, escolherás fazer algo picante… verás!”. 
Para motivar a aspirante a jogadora, o curador disse que ela podia ascender na 
hierarquia do jogo se cumprisse os passos delineados. “Podes ser uma de nós. E 
neste novo sistema, escondemos tudo dos teus pais. Não queremos que eles 
saibam”, afirmou, antes de explicar que existem 10 a 20 desafios estipulados 
diariamente, perfazendo um total de 300, com direito a “medalhas por mérito”.



2020 - COMO FUNCIONA

- Segundo a PMDF, após o início da conversa o criminoso envia um link que,
caso a vítima clique informará o seu IP, permitindo descobrir seu endereço e
outras informações para extorsão e ameaça.

- Família do DF foi vítima: o filho de 10 anos assistiu a reportagem sobre o
Homem-Pateta, pegou o celular da mãe e passou a se comunicar com o
criminoso em inglês. Quando a mãe descobriu, sem ler as conversas, pediu
desculpas achando que o seu filho estivesse incomodando alguém. A resposta
do criminoso: “Deixa ele jogar comigo. Logo depois você o verá morto. Cuide
do seu filho ou eu vou fazê-lo se matar”.

Fonte: https://www.metropoles.com/distrito-federal/pmdf-emite-novo-alerta-para-perfil-do-homem-pateta-nas-redes-sociais



DESAFIO DA RASTEIRA OU QUEBRA CRÂNIO



2020 – COMO FUNCIONA

- Viralizou nas escolas. 

- Jogo com 3 pessoas, a do meio é a vítima. Ela é desafiada a pular sem saber o 
que irá acontecer. Quando está no ar, as outras duas a derrubam cm uma 
rasteira.

- Vídeo mais compartilhado foi do youtuber Robson Calabianqui, com mais de 2 
milhões de seguidores. Gravou o desafio com o irmão, e a mãe foi a vítima. 

- Há relatos de traumatismo craniano e outros danos às vítimas.



OUTROS DESAFIOS

- Desafio da canela: engolir uma colher de canela a seco. Causa problemas 
respiratórios e de garganta. Há registros de mortes.

- Surfar sobre o carro

- Jogo do fogo: despeja líquido inflamável sobre o corpo e incendeia-o.

- Inalar coisas: inalar os mais variados tipos de objetos e retirá-los pela boca.

- Desafio do estrangulamento: um jovem estrangula o outro até que o 
estrangulado desmaie. Já levou a mortes.



AMBIENTES DE ABORDAGENS

- Redes sociais

- Salas de chat

- Grupos de aplicativos de mensagens

- Jogos online

- Fóruns

- Discord (lembre do recente caso de ataques às escolas)



CUIDADOS COM FOTOS E VÍDEOS

Cuidado com as fotos que posta e que possam identificar:

 local onde mora, incluindo fachada, vista da casa, pontos de referência;

 não publique imagens de alta resolução;

 uniforme de colégio, de clube e outros;

 locais que frequenta (clubes, restaurantes etc);

 veículos;

 Familiares;

 por onde você está viajando, se está viajando ou irá viajar;

 não divulgue seus planos online;

 não marque locais próximos à sua casa, nem faça check in em lugar algum.

Segurança antes da vaidade.



COMO SE PROTEGER

- Diálogo: os pais ou responsáveis precisam sempre manter um diálogo aberto 
com as crianças e adolescentes. Seja ativo, comece a conversa, fale sempre 
sobre a importância de bons relacionamentos, do que deve ser evitado, sobre 
violência, preconceito e abuso. Encoraje-os a falar e a procurar ajuda 
imediatamente, especialmente quando ameaçados.

- Não espere ser procurado: procure a criança ou adolescente, mostre 
interesse, mostre-se presente. O medo de ser repreendido ou punido muitas 
vezes evita a procura dos pais. Assegure que eles sempre verão em você um 
porto seguro em qualquer situação. Não permita que se sintam culpados, porque 
são as vítimas.Proteja antes de repreender.

- Vida fora da rede: encoraje atividades no mundo real e a interação com 
amigos. 



COMO SE PROTEGER

- Seja presente: Conheça as amizades da criança ou do adolescente. Assista 
antes, ou junto, aos filmes, vídeos e desenhos. 

- Use ferramentas de proteção: antivirus, VPN, firewalls, bloqueadores de pop-
up e outras ferramentas evitam golpes de ramsonware e a invasão da máquina. 
Além disso, utilize aplicativos de controle parental e de busca segura. Em redes 
sociais e videogames, estabeleça os critérios mais estritos de privacidade. Cubra 
webcams quando não estiverem em uso.

- Ensine a se proteger: atenção ao que elas estão compartilhando. Ensine sobre 
a importância da privacidade, de não compartilhar fotos, vídeos, número de 
whatsapp ou dados pessoais, por mais simples que pareçam. Nem mesmo o 
nome completo. Indique sempre o uso de sites seguros  conhecidos.



COMO SE PROTEGER

- Não se isolem: a rotina pode impedir que os pais ou responsáveis estejam 
atentos aos filhos, que por sua vez costumam se trancar no quarto. Separem 
momentos de família.

- Escola ensina, a família educa: não terceirize o dever de orientar e educar os 
filhos. Não existe vácuo na vida: onde você não estiver presente, alguém estará 
para suprir a necessidade da criança ou do adolescente. 

- Vigilância não é punição: Estar presente, conversar, instalar aplicativos de 
segurança são medidas necessárias. Não é censura, é cuidado. Proibir apenas 
também não resolve e pode levar ao extremo oposto. É preciso ter diálogo. A 
infância é longa e é dever dos responsáveis guiar a criança por esse caminho de 
forma segura. Ninguém deixaria uma criança à noite sozinha no centro de uma 
grande capital; na internet é mais perigoso, porque há sensação de segurança. 



COMO SE PROTEGER

- Estimule boas condutas: as redes sociais estimulam a sensação de
recompensa imediata no cérebro, e os desafios trabalham com isso, além da
sensação de pertencimento. Eduque as crianças e adolescentes e ensine o
prazer das tarefas de longo prazo, dos desafios reais e a importância da visão de
perspectiva.

- Cuidado com o que compartilha: vale a regra fácil de entender: se você não
escreveria numa camiseta, não compartilhe, seja foto, vídeo ou mensagem.
Explique sobre responsabilidade e reputação digital, use exemplos.

- Efeito vacina: estimule as crianças a desenvolverem seus próprios
mecanismos de defesa a partir de suas orientações e casos concretos. Privá-las
de contato com situações de risco além de impossível hoje em dia, as deixará
presas fáceis.



COMO SE PROTEGER

- Use senhas fortes: utilize senhas fortes, com letras maiúsculas e minúsculas,
números e caracteres especiais. Não use datas de aniversário, casamento etc.
Utilize dupla autenticação e aplicativo autenticador, quando possível.

- Controle o tempo de acesso: estabeleça tempo para uso de internet, a criança
e o adolescente precisam de rotina e ordem. Estabeleça regras claras para o uso
de tecnologia. Não permita o uso de tela e de redes sociais antes da idade
mínima recomendada.

- Responsabilidade financeira: explique sobre responsabilidade financeira,
gastos com comprar online, golpes etc.



COMO SE PROTEGER

- Atenção aos sintomas: fique atento à mudança de comportamento da criança 
ou do adolescente. Tornar-se introvertida, deprimida, irritada, agressiva, 
pesadelos, ansiedade são sinais de que ela pode estar passando por algum tipo 
de violência, inclusive sexual. Evitar certas pessoas, gêneros ou situações, ou 
usar um vocabulário não apropriado para sua idade também é um indicativo.

- Denuncie: qualquer que seja a natureza da violência, ela precisa ser tratada. 
No âmbito escolar, é preciso levar isso à atenção da diretoria e dos professores, 
além dos outros pais e responsáveis. Se for crime, a questão precisa ser tratada 
junto às autoridades. O silêncio sempre favorece o agressor.

Fontes: Unicef; Nic.br; FAS Curitiba; SEESP. 



O QUE POSSO FAZER COMO MÉDICO?

Código de Ética Médica

Art. 73. Revelar fato de que tenha conhecimento em virtude do exercício de
sua profissão, salvo por motivo justo, dever legal ou consentimento, por
escrito, do paciente.

Parágrafo único. Permanece essa proibição: a) mesmo que o fato seja de
conhecimento público ou o paciente tenha falecido; b) quando de seu
depoimento como testemunha (nessa hipótese, o médico comparecerá
perante a autoridade e declarará seu impedimento); c) na investigação de
suspeita de crime, o médico estará impedido de revelar segredo que possa
expor o paciente a processo penal.



O QUE POSSO FAZER COMO MÉDICO?

Lei das Contravenções Penais

Art. 66. Deixar de comunicar à autoridade competente:

I – crime de ação pública, de que teve conhecimento no exercício de
função pública, desde que a ação penal não dependa de representação;

II – crime de ação pública, de que teve conhecimento no exercício da
medicina ou de outra profissão sanitária, desde que a ação penal não
dependa de representação e a comunicação não exponha o cliente a
procedimento criminal:

Pena – multa, de trezentos mil réis a três contos de réis.



O QUE POSSO FAZER COMO MÉDICO?

PARECER CRM-MG Nº 73/2018 – PROCESSO-CONSULTA Nº 83/2018

1 – Recebendo o médico em seu consultório particular um paciente adulto
que, durante a consulta médica psiquiátrica, relata ter cometido abuso
sexual contra criança menor, 8 anos de idade. Sendo diagnosticado pelo
psiquiatra como pedófilo, psicopata. Como fica a questão do sigilo? O
médico deve relatar os fatos a terceiros, com objetivo de proteger a menor
de outros possíveis abusos ou o médico deve manter o sigilo?



O QUE POSSO FAZER COMO MÉDICO?

PARECER CRM-MG Nº 73/2018 – PROCESSO-CONSULTA Nº 83/2018

Resposta: Neste caso, a conduta é para o médico relatar o fato, seja
paciente particular ou não.

O médico não deve manter o sigilo, denunciando o fato ao Conselho Tutelar,
a quem cabe adotar as medidas cabíveis. Trata-se, no entendimento deste
Conselho, de dever legal do médico assistente.



O QUE POSSO FAZER COMO MÉDICO?

SUPERIOR TRIBUNAL DE JUSTIÇA – HC 448.260 6a Turma

Mulher tentou abortar com uso de medicamento. Foi a hospital público em
razão do agravamento. A médica plantonista que a atendeu acionou a
Polícia Militar, que a prendeu em flagrante. O Tribunal de Justiça de São
Paulo manteve a denúncia. O STJ determinou o trancamento porque as
provas seriam ilegais, decorrentes de quebra de sigilo médico garantido aos
pacientes.



O QUE POSSO FAZER COMO MÉDICO?

- Atualização como profissional pediatra

- Orientação, durante as consultas, sobre os riscos da segurança online

- Conversar com pais, responsáveis e pacientes

- Sem infringir o Código de Ética Médica, tomar providências caso verifique
que o paciente esteja sendo vítima de abuso, tenha mudança de
comportamento ou qualquer alteração significativa.

- Sempre buscar apoio jurídico



A IMPORTÂNCIA DE OUVIR A DENÚNCIA



A IMPORTÂNCIA DE OUVIR A DENÚNCIA



CUIDADO COM O EXCESSO DE EXPOSIÇÃO

Hannibal Lecter: Primeiros princípios, Clarice. Simplicidade. Leia Marco Aurélio. De
cada coisa particular pergunte: o que é isso em si? Qual é a sua natureza? O que ele
faz, esse homem que você procura?

Clarice Starling: Ele mata mulheres...

Hannibal Lecter: Não. Isso é incidental. Qual é a primeira e principal coisa que ele
faz? A que necessidades ele atende matando?

Clarice Starling: Raiva, hum, aceitação social e, hum, frustrações sexuais, senhor…

Hannibal Lecter: Não! Ele cobiça. Essa é a sua natureza. E como começamos a
cobiçar, Clarice? Procuramos coisas para cobiçar? Faça um esforço para responder
agora.

Clarice Starling: Não. Nós apenas...

Hannibal Lecter: Não. Começamos cobiçando o que vemos todos os dias. Você
não sente olhos percorrendo seu corpo, Clarice? E seus olhos não procuram as coisas
que você deseja?



DENUNCIE

O Disque 100, ou Disque Direitos Humanos, vinculado ao Ministério da Mulher,
da Família e dos Direitos Humanos, também recebe denúncias de violência
contra crianças e adolescentes diariamente, 24h, inclusive nos finais de
semana e feriados.

As denúncias são anônimas e podem ser feitas de todo o Brasil por meio de
discagem direta e gratuita para o número 100, pelo whatsapp: (61) 99656-
5008, ou pelo aplicativo Direitos Humanos Brasil, no qual o cidadão com
deficiência encontra recursos de acessibilidade para denunciar.
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