PLENARIO E COMISSOES

Cinco estados comecam a receber

Adesdo a tecnologia atende a crescente consciéncia
ecolégica mundial e permitira a reducdo de custos
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Beneficios: diversos itens de seguranga foram incorporados ao documento, conforme modelo da Casa da Moeda

Os médicos do Dis-
trito Federal, Es-
pirito Santo, Pard, Per-
nambuco e Santa Cata-
rina serdo Os primeiros
a receber a carteira
digital — em policarbo-
nato (material similar
ao de cartdes de cré-
dito), com um chip que
poderd ser ativado para
certificagao digital. Os
documentos estao sen-
do confeccionados pela
Casa da Moeda do Bra-
sil.

“O futuro caminha

para todos serem reco-
nhecidos pela certifi-
cacdo digital. Existem
hospitais modernos que
j& iniciaram este pro-
cesso com O prontud-
rio eletrénico  — para
que se possa suprimir
o papel, exige-se o uso
da certificagdo digital.
Entdo, a nossa funcao
¢ viabilizar uma cartei-
ra profissional com o
chip, para que os médi-
cos possam aderir aos
novos tempos”, explica

o presidente do CFM,

Roberto Luiz d"Avila.
A iniciativa do CFM
deve contemplar princi-
palmente os profissio-
nais que ja tém deman-
das de certificacao digi-
tal e os que tém perfil
mais informatizado. Se-
gundo d'Avila, estima-
-se que cerca de 70%
dos médicos do pais se
concentram nas regides
Sul e Sudeste. Desse
contingente, 90% (cer-
ca de 234 mil profissio-
nais) tém computador
em casa ou laptop e

Adesao ao novo modelo é opcional

De acordo com a reso-
lucdo (a ser publicada) que
trata da adocdo do CRM
digital, a adesdo ao novo
documento serd faculta-
tiva. Conforme o texto, a
atual cédula de identidade,
instituida pela Resolugao
CFM 1.827/07, serd gra-
dualmente substituida e
permanecerd vdlida para
todos os que prefiram con-
tinuar a utilizd-la.

Os que optarem pelo
CRM digital poderao de-
cidir pela ativacao ou nao
do chip. O processo para
emitir o certificado digital
é similar ao da emissao de
um documento de identida-

de (RG, CPF ou CRM).

O interessado
procurar uma Autoridade
de Registro (AR) que es-
teja necessariamente Vvin-
culada a uma Autoridade
Certificadora (AC) capaz
de emitir um certificado di-
gital ICP-Brasil.

Cartilha do CEM (ver
pagina ao lado) traz exem-
plos como Serpro, Caixa
Econémica Federal, Se-
rasa, Certisign, Imprensa
Oficial, Casa da Moeda
do Brasil.

Um acordo de coopera-
¢do entre o CFM e a CEF
permitiu um preco bastan-
te acessivel, se comparado

deve

aos valores praticados pelo
mercado, para os médicos
obterem a certificagao digi-
tal. Esta serd uma das op-
¢bes, atraente também pela
capilaridade da CEF, mas
a escolha é livre.

Se o chip nao for ha-
bilitado,
terd o recurso da certifi-
cacdo digital, mas funcio-
nard como documento de
identidade profissional de
alta resisténcia e maior
seguranca contra falsifi-
cacbes. Entre os itens de
seguranca estdo: tinta op-
ticamente varidvel, micro
chip, micro letras, dados
varidveis impressos a la-

a carteira ndo
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acessam diariamente a
internet.

Gerson Zafalon
Martins, membro da
Camara Técnica de

Informdtica em Satde
do CFM e relator da
resolugdo que institui
o documento digital —
aprovada na plendria
de fevereiro —, destaca
que, ciente da com-
plexidade do assunto
e com o intuito de es-
tabelecer normas, pa-
drdes e regulamentos,
o CFM estabeleceu,
em 2002, um convénio
com a Sociedade Brasi-
leira de Informética em
Sadde (SBIS). Como
resultado, foram publi-
cadas regulamentagdes
e diretrizes — Resolu-
cao CFM 1.821/07 e
Manual de Certificacao
para Sistemas de Regis-
tro Eletrénico em Saude.

‘O CRM digital sera
um cartdo inteligente
(smart card) de acordo
com as especificagdes
do Instituto Nacional de
Tecnologia da Informa-
cdo (ITI), atendendo as
exigéncias técnicas perti-
nentes”, explica Zafalon.

Visdo ecoldgica — A
utilizagdo de prontu-

arios eletrénicos que
dispensem o papel per-
mite, além da reducao
de recursos naturais
e menor geragdo de
residuos poluentes, a
agilizacdo de proces-
sos, maior legibilidade,
acurdcia e exatiddo de
dados. E o que destaca
o o secretario do CFM
e coordenador das dre-
as de imprensa e tec-
nologia da informacgao,
Desiré Carlos Calle-
gari: “A questdo do
prontudrio  eletronico
com certeza vai
tribuir para a agilidade
dos processos e princi-
palmente para a ques-
tdo ecoldgica, com a
dispensacédo de papéis,
tornando possivel a
adesdo a uma crescen-
te consciéncia ecoldgi-
ca mundial”. Callegari
salienta ainda os be-
neficios do chamado
Prontudrio Eletrénico
do Paciente (PEP), li-
gados a pesquisa cli-
nica, e a adesdo aos
protocolos clinicos e
assistenciais, além de
usos secunddrios da
informagdo para fins
epidemioldgicos e esta-
tisticos.

con-

Opcgao: se o chip nao for ativado, o cartao valera como identidade

ser, tinta invisivel reativa
a luz ultravioleta, fundo de
seguranca e tinta metdlica
antisscanner.

O [° vice-presidente
do CFM, Carlos Vital,
destaca a importancia da
certificacdo digital na ro-
tina de trabalho dos mé-

dicos:  “Muitos, hoje, jd
tém exigéncias para esses
certificados em funcgao dos
contratos estabelecidos. E
uma realidade que avan-
¢a a todo o momento e o
CFM antecipa e amplia a

possibilidade de adesao a

essas novas exigéncias”.




PLENARIO E COMISSOES

CRM digital

Cartilha explica
principais pontos

ara auxiliar os médicos

brasileiros a entende-
rem o que é Prontuério Ele-
trénico do Paciente (PEP) e
Registro Eletrénico de Sau-
de (RES), o Conselho Fede-
ral de Medicina (CFM), em
parceria com a Sociedade
Brasileira de Informaética
na Saude (SBIS), lancou a
“Cartilha sobre prontudrio
eletrénico: a certificacao de
sistemas de registro eletrd-
nico de saude”.

A publicagdo, com lin-
guagem bastante acessivel,
possibilita a profissionais e
demais interessados o aces-
so a informacdes sobre PEP
e RES, bem como conhecer
as normas para a emissao

de um prontuério 100% di-
gital e com validade juridi-
ca. O contetdo dispoe de
respostas para as principais
dividas a respeito desse
assunto, atendendo, assim,
uma série de solicitacdes
que o CFM e a SBIS vém
recebendo durante os Ulti-
mos anos.

Disponivel nos sites do
CFM e da SBIS — ou pelo
link Attp://bit.ly/wXuGVI —,
a cartilha também explica
as exigéncias da Resolucao
CFM 1.821/07, considerada
importante marco regulatd-
rio para a categoria ao apro-
var as normas técnicas para
digitalizagdo e uso dos sis-
temas informatizados para

a guarda e manuseio dos
prontudrios dos pacientes,
autorizando a eliminacao do
papel e a troca de informa-
¢ao identificada em satde.
Para o diretor da In-
fraestrutura  de  Chaves
Pdblicas do Instituto Na-
cional de Tecnologia da
Informacao (ITI), Mauricio
Coelho, a publicagdo con-
templa os aspectos mais
importantes na gestdao de
um sistema legal, auténtico
e seguro. Para ele, “trata-
se da culminancia de um
trabalho exemplar desen-
volvido pelo CFM, abor-
dando aspectos normativos,
técnicos, logisticos e de pu-
blicidade. Tenho a certeza

Temas: cartilha explica os passos para conferir legalidade as transagdes

de que a classe médica bra-
sileira, liderada por seu con-
selho de classe, despontard
no cendrio mundial do uso
das TICs em prol da satide”,
concluiu.

ICP-Brasil — A certifi-
cagdo digital no padrao da
Infraestrutura de Chaves
Pdblicas (ICP-Brasil) é cada
vez mais usada como ferra-
menta exclusiva para aces-
sar, enviar e receber dados.
O motivo, além da segu-

ranga e praticidade propi-
ciadas pela tecnologia, estd
na legalidade conferida as
transagoes eletronicas rea-
lizadas com a certificagao
digital ICP-Brasil. Entre os
temas abordados na cartilha
— uso, aplicagdo, conceitos
gerais sobre a ICP-Brasil,
emissao e inclusao do certi-
ficado digital ICP-Brasil no
CRM digital = hd um tépi-
co inteiramente dedicado a
esse assunto.

Saiba mais sobre termos que fazem parte do universo digital

Prontuario Eletronico do Pacien-
te (PEP): é a principal ferramenta
de Tecnologia da Informagao e Co-
municacao em Salide (Tics) que o
médico precisa ou precisara lidar
nas suas atividades diérias, quer
no consultdrio, centro diagndstico
ou hospital. E fundamental que o
médico utilize uma ferramenta de
alta qualidade, segura e que possa
auxilia-lo no registro da historia cli-
nica e exame fisico, bem como na
solicitacao de exames e prescrigao.

Certificado digital: ¢ um arquivo
de computador que identifica uma
pessoa fisica ou juridica no mundo
digital. Segundo o Instituto Nacional
de Tecnologia da Informagao (ITI), o
certificado digital 6 um documento
gletronico que contém o nome, um
niimero publico exclusivo denomi-
nado chave pdblica e muitos outros
dados que mostram quem somos
para as pessoas e para 0s sistemas
de informagao. A chave piblica serve
para validar uma assinatura realiza-
da em documentos eletronicos.

Registro Eletronico de Saiide (RES):
permite 0 armazenamento e 0 comparti-
Ihamento seguro das informagges de um
paciente. Com a evolugao da tecnologia,
especialmente da internet, a possibili-
dade de compartilhar as informages de
salide tornou-se viavel e, naturalmente,
o PEP, antes de uso exclusivo e inter-
no da instituicdo de saide, evoluiu para
a efetivagdo de um Registro Eletronico
de Salide (RES) — o qual possui em seu
nicleo conceitual o compartilhamento
de informagdes sobre a satide de um ou
mais individuos, inter e multi-instituicao,
dentro de uma regiao (municipio, esta-
do ou pais) ou, ainda, entre um grupo
de hospitais.

ICP-Brasil: no Brasil, para que
um documento eletronico possa ter
validade juridica, ética e legal deve-
se necessariamente assina-lo utili-
zando um certificado digital padrao
ICP-Brasil, que é a infraestrutura
instituida pela Medida Provisdria
2.200/01 — que garante a autenti-
cidade e integridade de documentos
eletronicos através da sistematica
da criptografia assimétrica (chaves
plblicas e privadas).

Resolucao CFM 1.821/07: conside-
rada importante marco regulatorio,
estabeleceu os requisitos obrigatd-
rios para a Certificacao de Sistemas
de Registro Eletronico de Satde e,
acompanhando a legislacao federal
para documento eletrdnico, reforcou
a obrigatoriedade do uso de certifi-
cagao digital (assinatura eletronica)
para a validade ética e juridica de
um PEP/RES.

CRM digital: para estimular e massificar
0 uso de certificacao digital por todos os
médicos no Brasil, o CFM distribuird gra-
dualmente a nova carteira de identificagéo
do médico na forma de um smartcard. Ao
receber o CRM digital, o médico podera
usa-lo como sua identidade. Entretanto,
para utiliza-lo nos sistemas de informagdo,
deve procurar uma Autoridade de Registro
(AR) capaz de inserir o certificado digital
padrao ICP-Brasil.

Documento eletronico: pode ser enten-
dido como a representacao de um fato
concretizada por meio de um computa-
dor e armazenado em formato especffico
(organizacdo singular de bits e bytes),
capaz de ser traduzido ou apreendido
pelos sentidos mediante 0 emprego de
programa (Software) apropriado.

CFM

Nivel de garantia de seguranga: um
dos pontos mais importantes da Certifi-
cagao SBIS-CFM é a seguranca da infor-
macéo. Para isso, definiu-se uma série
de requisitos de seguranca que 0s Sis-
temas devem obrigatoriamente atender.
0 processo de certificagao SBIS-CFM
classifica os S-RES, do ponto de vista de
seguranga da informagao, em dois niveis
de garantia de seguranca (NGS). Somen-
te os sistemas em conformidade com o
NGS?2 atendem a legislagao brasileira de
documento eletronico e, portanto, podem
ser 100% digitais, sem a necessidade da
impressao do prontuario em papel.

Certificagao de software: é um processo
de auditoria em sistemas informatizados
que capturem, armazenem, apresentem,
transmitam ou imprimam informacao
identificada em salide. Essa auditoria ve-
rifica se o sistema atende a 100% dos re-
quisitos obrigatorios definidos no manual
da certificacao. 0 objetivo dessa auditoria
¢ aumentar a seguranca da informagéo
armazenada em sistemas de PEP/RES,
criar 0s regulamentos e normativas para
0 suporte legal para eliminagao do papel
(prontuério eletronico) e melhorar a qua-
lidade dos sistemas de informagao em
salide no Brasil.
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